Du hører på Bits and Bites for advokater, en podcast om legal tech og kunstig intelligens fra advokatforeningen.
 I dag har jeg fått besøk av Per Torsheim i studio. Han er sikkerhetsekspert, men han er her som privatperson,
 eller hvertfall fordi han har gjort noe på fritiden som er veldig relevant for advokatfirmaer.
 Han har gjort en undersøkelse om sikkerheten for norske advokatfirma på nett og på e-post
 ved hjelp av noe som heter Dutch Internet Standards Platform.
 Og hva har du gjort, og hva er dette her for noe?
 Dette har jeg gjort nå sist i november 2025. Da skrev jeg en artikkel på LinkedIn, hvor jeg nevnte en del av resultatene mine.
 InternetNL er en organisasjon i Nederland som har en gratis test som alle kan bruke,
 hvor du sjekker hvor god e-postsikkerheten en organisasjon eller en bedrift har.
 Den har jeg brukt for å sjekke sikkerheten til 1331 domener som brukes av nesten alt som er av advokater og advokatfirma i Norge.
 Og de gir en KIT, en prosent fra 0 prosent til 100 prosent, basert på internetsstandarder og på krav fra nederlandske myndigheter.
 Og de kravene igjen er rimelig og godt oversatt til norske anbefalinger fra digitaliseringstrukturatet.
 Og da du gjorde dette her, hva fant du?
 Til ingens overraskelse, så fant du at noen har god sikkerhet, og noen har ikke så god sikkerhet,
 og vi får kanskje si at noen har også egentlig veldig dårlig sikkerhet på e-posten løsningen sin.
 Fordi du publiserte rett og slett en liste på LinkedIn hvor alle fikk se akkurat hvor godt eller dårlig de hadde gjort det.
 Vi hørte noen rykter om at det var noen internetleverandører som fortet seg å rette opp i hullene i sikkerheten.
 Men hva er det vanligste problemet?
 Det vanligste problemet som denne undersøkelsen viste, det har sin rotorsak i Microsoft.
 Microsoft har annonsert det 5-6 år siden.
 De annonserte at de skulle støtte to internstandarder for bedre e-postsikkerhet.
 De introducerte dette i form av to runder hvor de rullet ut funksjonen.
 Men når de da var ferdig med utrullingen, så sa de at alle som bruker Microsoft for å håndtere e-posten sin,
 og det er jo fryktelig mange organisasjoner i Norge,
 de må selv gå inn og endre et par ting i oppsettet sitt for å ta i bruk disse to nye sikkerhetsfunksjoner.
 De aller fleste i Norge, og da er det ikke bare Vokata, det er alle organisasjoner som bruker Microsoft,
 så er det fortsatt et stort flertall som enda ikke har skrudde disse to funksjoner på.
 Det er veldig lurt å gjøre.
 Hvorfor har de ikke skudd det på?
 Mangel på kunnskap hos driftspersonell.
 Manglene bestiller kompetanse fra kundene som bruker Microsoft.
 Argumentet med at de virker jo, hvorfor skal de gjøre noe mer?
 Det koster ekstra å få dette på plass, det trenger de, men det skal koste mye.
 Men mer kostnad, det er alltid mer kostnad og så videre.
 Men først og fremst så er det mangelne kompetanse og mangelne kunnskap om at dette finnes.
 For da vi leset om dette på LinkedIn, så løper jo vi som jobber med nettsider og sånn,
 her er spolen streks inn og tester alt vi hadde.
 Og det som kom ut var en liste som kan være ganske komplisert å forstå.
 Selv for dem med ganske god teknisk kompetanse.
 Og du nevnte jo her bestillet kompetanse.
 Så la oss si at du er et advokatfirma, kanskje stort, kanskje lite.
 Kanskje spesielt i små.
 Så har du i stor grad outsourcest alt av internet.
 Altså du får dette levert fra andre leverandører.
 Du sier, jeg vil ha noe sikkert.
 Du betaler en avgift per måned.
 Så tenker du sikkert at de oppdaterer jo.
 Kan vi ikke forvente at de oppdaterer det de skal da?
 Nei, det kan vi ikke.
 Når jobber jeg i IT-bransjen, så vet du at dette kanskje blir litt feil å si.
 Men der er mangel på bestillet kompetanse.
 Der er også mangel på kompetanse på leverandørsiden.
 Der er også utfordringer som er godt kjent.
 At mer salg- og sikkerhet er vanskelig å selge inn.
 Fordi alt fungerer.
 Og hvorfor trenger dette?
 Jeg tror ikke vi er et mål for russisk etterretning eller kinesisk etterretning.
 Vi trenger ikke dette.
 Dette er som staten holder på med.
 For små bedrifter, SMB-markedet, og det er generelt over hele landet.
 Ikke bare advokater.
 Så tror jeg nok at jeg er redd for at det er umulig å få til en situasjon
 hvor bestillerkompetansen blir god nok til at man faktisk får bestilt det man trenger.
 Og jeg må jo si på denne podcasten, som alle andre steder,
 at det er ingenting som heter gratis lunch.
 Du får det du betaler for.
 Og det betyr også at du får det du har bestilt skriftlig.
 Og det må være detaljert.
 Men det har ikke SMB-markedet råd til eller tid til å gjøre.
 Så hva gjør man da?
 Da har jo vi et problem, spesielt for SMB-markedet.
 Store bedrifter har muligheten til å leie inn dyrekonsulenter
 eller også har kompetanse i egen organisasjon
 til å stille strenge og gode krav til leverandører og følge de opp over tid.
 Men for SMB-markedet er dette vanskelig.
 Jeg sitter ikke med noen god fasit.
 For det er klart at hvis du betaler 5, 10, 20 000 per måned
 får ikke drift foran leverandører.
 Men det vil da koste deg glatt flere hundre tusen
 for å leie inn en konsulent for å skrive en kravspekk.
 Og så skal du kanskje også leie inn konsulenter
 i løpet av en kontraksperiode som er 3, 5, 6, 7 år.
 Så blir det veldig mye penger på konsulenter
 kontra relativt lite penger på selve driften.
 Det balanserer ikke.
 Og jeg har ikke en fasit-tilling, dessverre.
 Det er fordi alt er jo en sånn kost nyttig ting.
 Man tenker at ok, vi er kanskje bare på,
 la oss si du tester bedriften din, så er det på 80 prosent.
 Og så tenker man at 80 prosent er jo så ganske bra ut.
 Det er ikke så verste.
 Du ser at det er noen som er skikkelig flinke siden vi er på hundre.
 Men vi sier oss fornøyd med det,
 for vi har ikke lyst til å bruke disse ekstra 100 000.
 Men hva risikerer man da,
 hvis man sier seg fornøyd med 80 prosent?
 Ja, det er jo vanskelig her da.
 Det er vanskelig å gjøre en generell riskoverdering
 som passer for alle.
 For det er klart at hvis du er ute alvokatfirma
 og du driver på med eindomstransaksjoner
 innenfor små næringsbygg,
 så er det ikke så mye der inne som er ekstremt sensitivt.
 Det er i hvert fall ikke interessant for kinesisk etterretning.
 Er du alvokat så driver du med,
 la oss si mannevernsaker for eksempel,
 så er det jo et ekstremt viktig personvern aspekt i dette.
 Men allikevel så er det veldig få som har interesse
 ellers av å finne ut av hva du driver på med.
 Og så har du de store avokatselskapene kanskje
 som står i en selskyldig posisjon,
 hvor de kan drive på med gigantiske transaksjoner,
 store penger, og det er veldig mye ekstremt sensitivt
 brisinformasjon som utgår.
 Og riskoverderingen her da,
 den må jo du gjøre selv.
 Men nå er det sånn at på denne sjekken som jeg har gjort,
 så er det sånn at disse standardene her,
 dette er internstandarder.
 Det er ingen alternativ til dem.
 De er anbefalt av myndigheter,
 eller også påkrevd av myndigheter i flere land.
 En greie er jo blant de sikresfolkene som gjerne vil si at
 du skulle ikke prøve å bruke dette som et salgsargument,
 så sier jeg at vi har sikreten på plass,
 og derfor skal du bruke oss.
 I tillegg så har vi den juridiske kompetansen også,
 selvfølgelig.
 Ja, for du har nevnt at for eksempel i Nederland,
 hvis du skal skrive en kontrakt med offentlig myndighet til deg,
 så må du ha disse standardene på plass.
 Nederland er et interessant eksempel,
 fordi der er ikke dette krav fra myndighetene.
 Men det myndighetene sier,
 det er at hvis du ikke har disse sikretsstandardene på plass,
 da krever myndigheten at du skal skrive en doktoravhandling
 av en risikoanalyse for å forsvare ditt valg
 og må ikke ta i bruk disse standardene.
 Men når du da vurderer doktoravhandling
 mot potensielt noen timer til noen dagers arbeid,
 så er det verdt å bare gjøre det.
 I Danmark er det et krav for offentlige myndigheter,
 i Tyskland er det det,
 i Norge så er de tingene jeg har undersøkt her,
 de gir forløpig nå bare en anbefaling
 fra Digitaliseringstirektoratet
 og fra Nasjonalsikresmyndighet.
 Men jeg håper jo, for å være helt ærlig,
 at dette også skal bli krav etter hvert i Norge.
 Jeg tror det kan skje.
 Ja, EU er vel ikke akkurat de som jobber aller raskest,
 men inn under EU-kommisjonen så er det nå,
 etter alt det jeg vet,
 så er det en kommisjon som jobber for da å si
 at i henhold til NIS-2-standarden,
 som gjelder veldig mange bedrifter også i Norge,
 så skal da disse internetsstandarden for EPO-sikret,
 de skal være på plass.
 Men når det blir vedtatt,
 og hva den endelige formen blir,
 det er jo helt i det blå enda.
 En ting som overrasket meg litt med undersøkelsen
 inn av resultatene,
 er at det er ganske mange advokatfirmer der ute
 som bruker gratis EPO-stjenester.
 Ja, og jeg vet at det er veldig mange privatpersoner
 som bruker Gmail og Hotmail,
 eller online enda i Norge,
 for denne delen, som er gratis tjenester.
 Så vet jo vi allerede fra personverden,
 fra debatter og dette med europeisk digital suverinitet,
 at disse amerikanske big-teil-selskapene,
 slik som Google for eksempel,
 de får å holde seg i retten til å lese mailen din,
 og kunne servere det reklame
 basert på det du kommuniserer med andre om.
 Men jeg ble da desto mer overraskende
 når jeg da finner at det er advokater i Norge
 som da åpenbart bruker Hotmail og Gmail,
 eller eventuelt Apple sin iCloud-mail-tjeneste,
 til jobbformål.
 For der er jeg da sånn at jeg har veldig sannsfor
 og stor respekt for at advokater står knallhatt
 på sin livslange tøyselsplikt om klientforhold.
 Men jeg mener jo at det må jo reflekteres
 i den tekniske sikkerheten.
 Og hvis du er advokat i Norge og bruker Gmail eller Hotmail,
 så vil jeg si krystalklart,
 nå får du aldri business av meg.
 Det er en ganske sterk ord,
 men hva konkret,
 hvis jeg kan gå litt i dybdenpaket,
 hva konkret er gærent med å bruke Gmail?
 Eller tilsvarende tjenester, hvis jeg ikke kaster...
 Ja, det vi trenger å ta, og Google og Gmail,
 det er et av mange, mange eksempler.
 Vel, den eneste, om jeg skal si,
 det er flere punkter her.
 Jeg er interessert i globalsikkerhetspolitik,
 og nå har vi jo denne debatten for eksempel da,
 om digital suverinitet,
 og avhengighet av amerikanske skyldeverandører,
 og store tekstelskaper i USA.
 Så kanskje det har vært bedre å bruke europeisk,
 eller for den delen norske tjenester.
 Det andre er jo dette veldig klare meldingen,
 som da Gmail og Hotmail fra Microsoft,
 blant annet har sine vilkår.
 Dersom du bruker gratisversjon,
 så forbeholder de seg retten
 til å lese din mail,
 og din mailkommunikasjon med dine klienter.
 Og da tenker jeg at som advokat,
 så er det litt rart at du lover
 konfidentialitet om klientforhold,
 men du lar e-postleverandøren din lese e-posten din.
 Det klarer ikke jeg å få til å matche.
 Nei, da har man kanskje ikke lest vilkårene.
 Med all respekt for den norske advokatstand,
 så tenker jeg at norske advokater
 bør ha fått med seg i debatten nå
 om amerikanske gratis tjenester,
 og i hvilken grad de lese alt innhold
 som du skriver på nett.
 Nei, det er vanskelig å ikke være enig med deg i det,
 men jeg tenker jo som privatperson,
 så er jo sånn som Gmail utrolig smudd.
 Jeg ser gift med en person som er veldig glad
 for å prøve alternative løsninger,
 og jeg ser jo hvordan han knoter noen ganger
 med å finne alternativer som faktisk funker veldig smudd,
 og det er jo veldig lett å bli sittende da,
 men disse veldig prøvde teknologiene
 kanskje overser litt personverden på veien.
 Det er det, og for alle,
 la meg nå bare si at jeg har også en Gmail-adresse
 som jeg bruker til mail,
 men jeg har også andre mail-adresser.
 Men jeg håper jo da at jeg er noe mer bevisst
 på risikobuderingen,
 hva jeg bruker disse ulikhetstjenestene til,
 Gmail-kontoen som jeg har,
 som er en gratis konto,
 der legger jeg ikke noe som er
 henskelige personopplysninger om meg selv,
 eller andre i det hele tatt.
 Nei.
 Det mest hemmelige jeg skriver der,
 det er utkast til debattinlegg
 som jeg skal sende inn til digi.no
 eller publisere på LinkedIn om en uke eller en måned.
 Om det kommer på avveg,
 så spiller det ingen rolle i det hele tatt.
 Nei, men du som sikkerhetsexpert
 sitter ikke og diskuterer jobb...
 På disse tjenestene så har jeg veldig klar
 begrensninger på hva jeg diskuterer der, ja.
 Men som advokater,
 hvis du skal gjøre noe med sikkerheten din,
 gå inn og sjekke,
 en ting er at du kan gå inn på denne nettsiden
 selv og sjekke,
 men hva vil du prioritert å ta tak i?
 Der er en 2-3 gratis tjenester,
 så du kan bruke denne internet.nl, en av de,
 og de andre kan jeg selvfølgelig supplere
 til advokatforeningen,
 så at medlemmerne kan bruke de
 og teste seg selv.
 Men jeg tror nok det enkleste rådet her
 til advokater og advokatfirma,
 det er egentlig å ta kontakt med sin driftsleverande,
 om det er e-post eller nettsider
 eller generelt i til drift.
 Ta en kontakt med de,
 og så bare spør,
 er det noe nytt vi bør vite om sikkerhet
 og personvenn for vår løsning?
 Har det skjedd noe siden vi inngikk kontrakt
 for 1, 2, 3, 4 eller 5 år siden?
 Er det kanskje noe vi burde investere i
 og se på, revidere og så videre?
 Og snakke med leverandørene om det.
 Jeg tror det blir det beste generelle rådet
 jeg kan gi her.
 Og hvor ofte tenker du man bør ta
 den samtalen med leverandørene?
 For det er jo ikke sant,
 man lager en ny nettside,
 eller man oppgraderer server eller noe sånt,
 og så tenker man,
 nå er vi på null,
 nå har vi fixet alt,
 nå trenger vi ikke,
 eller på 100% er det kanskje bedre å si.
 Og så senker man skuldrene,
 og så går det fem år.
 Og så kan det ha skjedd masse i løpet av de fem årene,
 så hvor ofte skal man ta den telefonen?
 Det første er at,
 det lasser jo sånne nye nettsider hele tiden,
 fra alle mulige bedrifter
 og stationer på nett.
 Og noe av det jeg gjør da,
 når jeg ser noen lansere,
 nå har vi lansert en ny nettside,
 så gjør jeg en sikkerhetstest med en gang.
 Og det jeg ser da,
 det er jo det at,
 all verden har blitt av kvalitetssikring
 på sikkerhet her,
 før lansering.
 For ved lansering,
 så er sikkerheten,
 den får liksom en skåp på 40-50-60%,
 i stedet for 80-100% hvor den burde ligge.
 Så her er det noen som har bommer
 på kvalitetskontroll på sikkerheten.
 Det andre er at,
 internet beveger seg så fort fremover på teknologi,
 og på sikkerhet og sovbarheter,
 at selv for relativt små kundeforhold,
 små på kvalitetsskap,
 så er det nok lurt å ta en prat med leverandøren en gang i året.
 Om du bruker en halvtime eller en time,
 det trenger veldig mye mer,
 men ta initiativer overfor leverandøren, spør,
 er det noe nytt?
 Vi bør vite om,
 når det gjelder sikkerhet og personvalg med vår løsning,
 er det noe vi kan eventuelt gjøre,
 for å gjøre det bedre.
 Så enkleste tipsa er egentlig å sette opp
 en sånn årlig gjentagende kalenderoppføring
 med husk å ta kontakt med it-leverandøren vår
 og høre om sikkerhet?
 Det er sånn.
 Når jeg selv sitter sånn sett på en leverandørside,
 så vet jeg jo utmerket godt.
 Jeg har gått på salgskurs en gang,
 og har jo lært at hvis ikke du føler opp kunden,
 så mister du kunden til slutt,
 jo ansett hvor gode leveransene er.
 Men snor de nok,
 så tror jeg begge sider bør prøve å gjøre en innsats
 overfor sin kunde, sin leverandør,
 på å følge opp og spør, er det noe nytt?
 Har du ikke hørt fra leverandøren?
 Ta kontakt og spør, er det noe nytt?
 For jeg tenker jo også, som en leverandør,
 så er det jo lettere å selge noe som er visuelt
 og litt fancy,
 enn noe litt tørt og kjedelig i sikkerhetsgreier
 som ingen helt skjønner.
 Jeg har prøvd å jobbe med IT og Informasjonssekreti
 over 30 år.
 Er det noe jeg har lært,
 så er det at det er utrolig vanskelig
 og gør kjedelig å selge inn,
 fordi kunden får ingenting nytt,
 og jeg kan ikke garantera at du ikke blir hacket,
 jeg bare kan love deg at risikoen blir antaglig redusert
 for at du blir hacket når du bruker disse pengene her.
 Det klarte jeg jo litt frustansierert.
 Ja, men da bare kjøper jeg en sånn der
 skyboforsikring i stedet for.
 Ja, ikke sant.
 Det var de spørsmålene jeg hadde.
 Tusen takk for at du tok deg tid til å komme hit.
 Tusen takk.
 Jeg har fått noen å ha opplevelser,
 og det håper jeg dere som hører på også har.
 Og husk den der årlige kalenderoppføringen.
 Takk skal du ha.
 Takk.
