Du hører på Bits and Bites for advokater, en podcast om legal tech og kunstig intelligens fra advokatforeningen.
 Hei og velkommen til dagens podcast.
 I dag har jeg besøk av Thomas Olsen som er partner i Simonsen Fogtvik og Rune Oppdal partner i Viersholm.
 De har vært med på å lage advokatforeningens GDPR-veileder.
 Vi har invitert dem hit i dag for å snakke om hva advokater bør tenke på når det gjelder bruk av kunstig intelligens i et personvern perspektiv.
 Velkommen hit begge to.
 Takk.
 Kan dere starte først med å si noe om hva advokatforeningens GDPR-veileder går ut på?
 Ja, det er en praktisk veileder for advokater, både store og små firmer, om hvordan man kan etteleve GDPR.
 Det er Thomas Olsen, Kristoffer Sparengen-Klausen og meg i Rune Oppdal som har utarbeidet den.
 Publisert på advokatforeningens veileder.
 Etter vårt syn er det et godt utgangspunkt for å etablere personvern i advokatvirksomheten i samme svar med forordningens krav.
 I tillegg til GDPR så adresserer den også litt advokaters telsusplikt.
 Og dette rettspleier lovundtaket som beskriver at det ikke er all advokatvirksomhet som er omfattet av GDPR.
 Kan dere si noe generelt om hva slags personvern dokumentasjon advokater må ha på plass?
 Ja, i veilederen har jeg tatt inn en illustrasjon som viser at man kan over og utsette skilder med det om interne retningslinjer og rutiner, avtaler og informasjon.
 Og når det gjelder retningslinjer og rutiner så tror vi at det for mange firmer vil være aktuelt å ha et over og nutt dokument, en over og nutt retningslinje,
 som sier noe om interne oppgaver og ansvar, noen mer praktiske rutiner, og så hvordan man følger opp og oppdaterer sine interne rutiner.
 Disse kan gjerne suppleres med noen mer praktiske rutiner på viktige områder.
 For eksempel hvordan man etablerer kundeforhold, hvordan man skal notere saksdokumentasjon og så videre.
 Det er også et krav om at man må ha på plass en såkalt protokoll, som er en oversikt over behandlingen av personupplysninger.
 Når det gjelder avtaler og informasjon så vil alle firmaer bruke en del it-leverandører, hvor det vil være krav om databande avtale.
 Virksomhetene har informationsplikt om å ha på plass en personverneerklæring, hvor man gir informasjon om hvordan virksomheten behandler personupplysninger.
 For noen som kan det være aktuelt å henvise til personverneerklæringen i oppdragsbekreftelsen, eller legge personverneerklæringen med som et veddelig til oppdragsbekreftelsen.
 Gede Perer har vi hørt om i noen år nå, men i dag er tema personverner K.I. og kunstintelligen, og i hvilken grad omtaler veileder en kunstintelligenstomas?
 Det er ikke veldig spesifikt nemt, og i arbeidet med å oppdater veilederen for et halvt år tilbake, så diskuterte vi om det var behov for en særlig omtale av kunstintelligenst.
 Vi valgte da å ikke omtale det særskilt, men alt vi sier om hvordan reglene kommer til anvendelse, om prinsippene i regelverket, og hvilke avtaler og dominasjoner man må ha på plass, det gjelder også for kunstig intelligens.
 Rune, hvor spesielt er kunstig intelligens sammenlignet med andre teknologier når det gjelder å ta vare på personveren?
 Man kan jo få et inntrykk av at det er noe spesielt, men i realiteten er jo K.I. systemer software som all annen software.
 Horskjellen på K.I. og ikke K.I. er jo at mens tradisjonell software er i regelstyrt, så er K.I. mer autonomt, altså hvis du bruker Excel og spør to pluss to, så får du svaret fire hver gang.
 Men spør du K.I. så kan du få to en gang, fire en gang og seks en annen gang, like autonomt som et menneskeprinsippet.
 Men det skaper jo utgangspunkt i noen personveren-rettslige utfordringer.
 Hvis man bruker en sammenligning mot Teams, hvis jeg chatter med deg på Teams og jeg stiller deg et spørsmål, du svarer, så vil ikke det utløse noen særskilte personveren-utfordringer.
 Det som gjør K.I. litt spesielt likevel i forhold til personveren er to ting, og begge skyldes at K.I. er avhengig av data.
 Det ene er i forbindelse med utvikling av K.I.-modellene. Da brukes jo store mengder data.
 Det er jo normalt sett ikke.
 Vi kjøper jo stort sett hyllevare, som er basert på store sprøkkmodeller som allerede er ferdigtrent.
 Selv om EDWB i noen veiledinger har indikert det motsatte, men jeg at advokatfirmaer og andre bruker ikke er ansvarlig for det som i så fall skjer av lovleder og lovlig aktivitet i utviklingsarbeidet.
 Når det gjelder bruken av de hyllevare K.I.-systemene og modellene, så må man jo ha en bevissthet rundt hvilke data man bruker i K.I.-systemet.
 Enten er det i promter, i file man laster opp, eller i systemet man etablerer integrasjoner mot.
 Når det er personopplistninger, så utløses det GDPR-krav. Når det er klientopplistninger, så utløses det tausetspliktskrav.
 Begge regelverkene forderer i essens at opplysningene behandles på en sikker og kontrollert måte.
 På samme måte som egentlig når man bruker Outlook, Office, iManage, lignes også.
 Svaret er vel kort. Nei, det er ikke noe særlig ved K.I. utover det som generelt gjelder for IT-systemet generelt.
 Men noen små niancer som det er greit å være oppmerksom på.
 Ja, for hva tenker dere er det typiske bruksområdene for K.I. og for advokater?
 Vi ser jo at K.I. kan brukes til veldig mye. Noen oppgaver kan jo være uten at det berører personopplistninger eller tausetspliktopplistninger.
 Altså rettkildesøk, eller man kan få en predikativ analyse om sannsynlighet for å få medhold i en sak, for eksempel.
 Man trenger ikke å nevne personer eller tausetspliktopplistninger.
 Men vi tenker vel at man bør ta høyde for at det vil kunne behandles både personopplistninger og tausetspliktopplistninger.
 Vi ser at allerede brukes jo K.I. mye til dokument gjennomgang for å få analyser, lage gode sammenfattninger eller kontraksanalyse.
 Man kan identisere risikofaktorer og få forstått endringer i kontrakter og oversettelser.
 Kanskje det som brukes mest til er vel kvalitetssikring og forbedring av språk, for eksempel.
 Men hva tenker du er de største farene for advokater ved bruk av kunstnittligens?
 Jeg tenker det er litt det samme som ved bruk av annen teknologi.
 Den første og primære faren er sikkerhet til at man kan misse kontroll på opplysningene.
 Det er derfor de allerede advokatfirmaer gjør et skille mellom de godkjent i systemene og de ikke godkjente.
 Veldig mange av de større advokatfirmaer har tatt til bruk løsninger som leveres av New Code, Legora, Harvey Saga og så videre.
 Som de har godkjent fordi de har avtalet med dem.
 De har gjort en risikovurdering og en sikkerhetsverdering av løsningen og har kontrollert det.
 Dermot vil man ikke tillate at de ansatte deler klientopplysninger eller personopplysninger.
 Men de åpne løsningene som åpner AI's åpne løsninger er ikke noe annet enn all annen software.
 Du legger jo ikke klientopplysninger inn i Dropbox heller. Så det blir mye av det samme.
 Så det er sikkerhet, det er liksom hovedbiten.
 Det andre er at man ønsker å sørge for at systemet ikke trener modellene basert på egne data.
 Slik at jeg som i advokatfirma Wiersholm ikke kan gå inn i AI løsningen og hente ut innsikt om Simonsens standard maler.
 Jeg forsøkte det i sted, og Thomas og jeg pratte sammen.
 Da sa dessverre AI løsningen min at det hadde den ikke tilgang til.
 Det er litt om de store problemstyrringene.
 Man har også tatt opp dette med kontroll i eget hus.
 Hvis du har QI-systemer som er fullintegrert i IT-systemene for øvrige, for eksempel Co-Pilot.
 Så kan Co-Pilot avdekke svårbarheter, til eksempel manglende tilgangskontroll.
 Som gjør at man ikke bør implementere den type fullintegrerte QI-løsninger før man har kontroll i eget hus.
 Den siste poenget er at AI-systemet kan hallucinere og gi feil svar.
 Datsynet mener at det har en personhverens side, fordi man har et krav i GDPR til riktighet.
 Jeg mener nok at det ikke nødvendigvis er et GDPR-spørsmål, men mer et kvalitetsspørsmål.
 Det går mer på regler for advokatskikk, at du skal vite hvilke råd du gir.
 Det er jo ikke noe særskilt med QI, det gjelder jo rundt baut.
 Hvis man skal gå til anskaffelse av et QI-verktøy, hva må man tenke spesielt på i den forbindelse?
 Som vi har vært inne på, har jo QI-løsninger mange likesrekke med tradisjonelle IT-løsninger.
 Så det er mange av de samme spørsmålene som man skal for andre IT-løsninger.
 Så vi tenker at det er viktig å forstå hvordan tjenesten blir levert, og rolen til de aktørene som er involvert.
 Man må ha en hensiktsmessig avtale-regulering.
 Normalt ville det være en databehandler eller flere datamander involvert, så man må ha datamander-avtale på plass.
 Vi har vært inne på å gjøre risikovurdering.
 Det kan også være aktuelt om å gjøre en person med en konsekvensverdering.
 Det er hvis det er høy risiko knyttet til behandlingen av opplysningene.
 Og vi har snakket om at, rundt en ente eksempel på det virksomheten kanskje kaller for godkjente løsninger,
 at man har kontrollert at dette er en lukket løsning for oss, at man ikke deler informasjon med leverandørene,
 eller at virksomhetens data blir brukt til trening av modeller, kontroll på integrasjoner.
 Og så er det jo å implementere løsningen.
 Men man må jo gi informasjon til de ansatte, trene, og det kan være fornuftig å ha retningstidninger for bruken.
 Jeg vil gå litt videre. Når du faktisk har anskaffet en KI-løsning,
 og skal bruke det i den daglige driften på den ene eller andre måten man bestemmer seg forbruke det på,
 i hvilken grad bør bruken av KI fremgå i oppdragsbekreftelser eller personvernarklæring, behandlingsprotogoll, på andre måter?
 Ja, dette har vi diskutert i forbindelse med arbeidet, og vi tenker vel at KI ofte blir brukt innenfor de samme formålene som man anlyst tidligere.
 Så hvis man ser på den personvernarklæringen, og de eksempler du nevnte, så vil de gjerne være strukturert ut fra de formålene som man behandler opplysninger for.
 Og så lenge det ikke er noe helt nye formål, så tror vi generelt at det ikke er behov for å ta inn bestemte informasjon i dokumentene.
 Men det er klart at hvis man skal gjennomføre et oppdrag på en helt spesiell måte, kanskje det er alt tatt at man skal bruke KI til å utarbeide noen standardiserte rapport i henhold til noen checklister eller annet,
 og at det kanskje i tillegg skal være noen kvalitetssikring og råd fra advokatfirma, så kan det jo være at man konkretiserer det i oppdragsbekreftelse.
 Men når det gjelder de andre dokumentene, sånn som personvernarklæring, hvis det i utgangspunktet ikke er noen nytt formål eller noen nye behandling utover det man har gjort tidligere,
 så tror vi at det normalt ikke er behov for å oppdateret.
 Noen utang kan jo være at det er behov for å nevne at nå benyttes noen bestemte underleverandører,
 eller at det for eksempel skjer overføring ut av EOS som da skal nevnes i disse dokumentene.
 Jeg har lyst til å følge opp det litt, det er kanskje ikke så mye på personvern, så jeg vurderer om jeg skal svare på det eller ikke,
 men ut mot klienter, hvis man da bruker KI-verktøy, tenker dere at, noen klienter spør jo aktivt om det brukes det eller brukes det ikke,
 noen er veldig opptatt om det påvirker pris, og det er mange andre ting, men tenker dere at det bør informeres om at ja, vi bruker det?
 Hvis det er i saksforberedelser og kanskje på en faglig måte, mer enn bare rent administrativt?
 Jeg tenker i utgangspunktet nei, det er en forventning at advokatet bruker teknologi,
 kan jo nesten si at det er en forpliktelse etter de reglene for god advokaterskikk, vi skal gjøre arbeidet effektivt for klientene,
 at vi må ta i bruk ny teknologi så etter hvert, så vil jeg si at det nesten er et brudd på advokatetiske regler å ikke bruke kunsthinteligens.
 Så på samme måte som vi aldri har orientert om at vi bruker et dokumentpaniksystem som I-manage eller et tekstpaniksystem som Word,
 så ser jeg ikke noe midt med grunn til å fortelle at vi bruker KI eller, det er vi som er uttatt så ansvarlig for det som leveres.
 Rune, mange stiller seg spørsmål om hva slags interne retningslinjer man skal ha i firma når man først har gått i anskaffelse av det her,
 har du eller Thomas noen anbefalinger om hva slags retningslinjer man bør ha?
 Ja, hvis vi ser bortifra det som Thomas beskrev, hvis man har de compliance-kravene til GDPR, så er det mange som stiller seg spørsmål om hva slags k-retningslinjer man må ha,
 og svaret på det er at man må ikke ha noe som helst, men det kan være fornuftig å ha det likevel, i hvert fall i en overgangsfase, mens KI er nytt.
 Det minner meg litt om de situasjonene for 15 år siden, hvor liksom må vi ha retningslinjer rundt sosiale medier,
 og da var det sånn, ja det bør man, og der stod det typisk at man skulle oppføre seg ordentlig og skrive professionelt og avklare med øverste leder
 før man publiserte noe, så fant man ut etter hvert at det gjelde for all offentlig kommunikasjon,
 så ble det mistet etter hvert de sosiale medier retningslinjerne litt relevans, samme tenker jeg vil gjøre med KI,
 men i en overgangsfase, ja da er det fornuftig å gjerne da dele opp i to, man har en retningslinje for brukerne, altså val og ansatte,
 og hvordan de skal bruke KI og hvor essensen er at man bruker godkjente løsninger, det er der man tar i bruk klientoppløsninger og personoppløsninger,
 så kan man gjerne bruke åpne løsninger for alt mulig annet, på samme måte som man bruker Google og internet for øvrig,
 så det er ikke noe forbud for advokatet å bruke disse åpne KI løsningene, men at man da skiller mellom hva slags data man putter inn i løsningen.
 Og den andre retningslinjen som jeg vil anbefale er for de i firma som driver med anskaffelse, utvikling og implementering av KI-systemet,
 som adresserer mer sikkerhetsaspekter, risikoverderinger, hva som skal stå inn i kontrakter og så videre.
 Har du noe å føre til der, eller Thomas?
 Jeg tenker det var dekken i det.
 Vi er jo helt i starten av kunst og intelligense fremdeles, selv om vi har jo snakket om det noen år nå,
 men jeg oppfatter at i mange bransjer så er vi helt i starten av å ta de i bruk.
 Mange syns det er et veldig nytt i verktøy, men det kan jo også representere en trussel,
 og advokatfirma er jo et attraktivt mål for cyberkriminelle.
 Har dere tenkt noe på det trussel-bildet, og hvordan bruket KI kan påvirke f.eks. personopplysninger på avveg eller andre ting?
 Ja, bruket av KI innbærer jo bruk av nye tekniske løsninger og håndtering av mye data, så det selv innbærer jo sårbarhet.
 Så det er det første aspekteret, og så er det jo det at angriperne, kriminelle, de bruker jo også KI sine angrep,
 og særlig når det gjelder phishingangrep og så videre, de vil kunne være mer målrettede og bedre.
 Så tidligere klarte vi kanskje å skille ut 90% av de fordi de var formulert så dårlig,
 men vi vet jo at KI gjør det mulig da å lage gode tekster som gjør det vanskeligere å forstå at dette er svindel.
 Men da gjelder det på en måte de samme forholdsreglene som man har i all teknologi?
 Ja, egentlig. Man må ha kontroll på data, og dette med å gjøre risikoninger handler jo om å tenke på alt som kan gå gærent,
 og gi veikset tiltak sånn at risikoen er acceptabel da.
 Jeg oppfatter dere tross alt som ganske teknologipositive,
 og kan vi på slutten av konkludere litt med at kunstintelligen er bare en av veldig mange teknologier man tar i bruk,
 og man trenger ikke nødvendigvis tenke så veldig annerledes i forhold til andre ting, at det ikke er så skummelt som kanskje noen syns?
 Jeg tenker det er et fornuftig utgangspunkt. Det er ikke noe helt eksepsjonelt, men som vi har vært inne på,
 selv om det er teknologisimalt miljøet, så har det jo noen sær-egenheter ved seg da, som man må adressere, men ikke tenke på det som noe helt spesielt.
 Nei, Thomas?
 Ja, vi tenker vel, både Rune og jeg, vi jobber jo med teknologi i ljus, så vi er jo teknologioptimister.
 Vi ser på dette som løsninger som man må ta i bruk, og utnytte de mulighetene, men på en forsvarlig og lovlig måte,
 og jeg tenker altså at det er viktig at vi er tross alt advokater, så det er liksom at man har kvalitetssikring,
 og det er juridisk tjenestyting, selv om vi bruker KI, så det erstatter ikke de juridiske tjenestene,
 og vi kan vel også si at når klientene får venter, og så tar de bruk KI, så trigger det også ganske mange nye spørsmål,
 og vi ser at det er viktig at man har den juridiske ekspertisen når man bruker KI, lager gode prompter og så videre,
 og når man tar i bruk den outputen og de råden man får da, at det er en kvalitetssikring liksom hele leveransekjeden der.
 Da vil jeg bare oppfordre alle til å gå inn på advokatforeningen.no og lese den GDPR-veilederen,
 da skal man være ganske godt rustet også når det gjelder innkjøp av KI-tjenester.
 Tusen takk for at dere kom med i studiet og sagt med oss.
 Takk for det, selv takk.
