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1 INNLEDNING

1.1 Bakgrunn

Det oppstar flere praktiske spgrsmal i forbindelse med tilsyn i advokatvirksomheter. | dette
dokumentet gis en guide til hvordan ulike spgrsmal kan Igses pa en god og effektiv mate, samtidig
som klientenes rett til konfidensialitet ivaretas.?

Det er Tilsynsradet for advokatvirksomhet som fgrer tilsyn med advokater. Tilsyn kan gjennomfgres
pa bakgrunn av en risikobasert tilneerming eller veere stikkprgvebasert. | tillegg kan det utfgres
tilsyn etter konkrete tips.

| praksis kan Tilsynsradets plikt til 8 giennomfgre tilsyn gjgre at det oppstar vanskelige
grensedragninger med hensyn til advokatens taushetsplikt.

P3a den ene siden, har advokaten en straffesanksjonert konfidensialitetsforpliktelse og, pa den
andre siden, er advokaten forpliktet til a gi Tilsynsradet og Tilsynsradets revisor ngdvendig
informasjon i forbindelse med tilsyn. Advokaten ma vaere arvaken og vurdere disse motstridende
utgangspunktene mot hverandre fgr informasjon gis.

Denne veilederen tar sikte pa a belyse hvordan advokaten kan gi Tilsynsradet tilstrekkelig
informasjon og samtidig ivareta taushetsplikten. Advokatforeningen anbefaler sine medlemmer a
sladde klientinformasjon der det er ngdvendig for & ivareta klientens rett til konfidensialitet.

1.2 Rettslige utgangspunkter for tilsyn

Domstolloven § 225 fastslar at Tilsynsradet fgrer tilsyn med advokaters virksomhet.

! Veilederen er utarbeidet i juni 2020. Sist oppdatert 15. november 2022. Den vil bli oppdatert ved behov.
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Advokatforskriften § 4-5 fgrste og andre ledd fremholder fglgende:

«Tilsynsradet har myndighet til G kontrollere at advokatvirksomhet drives i samsvar med
regler gitt i eller i samsvar med domstolloven eller annen lov.

Enhver advokat plikter @ gi de opplysninger som er ngdvendige for Tilsynsrddets kontroll
uten hinder av taushetsplikt.»

Hvilke opplysninger advokaten plikter a fremlegge fremgar av advokatforskriften § 4-6 fgrste og
andre ledd:

«Tilsynsradets revisor kan kreve at det gis opplysninger og fremlegges dokumenter som er
ngdvendige for kontroll av advokatens virksomhet, herunder legitimasjon for at klientmidler
er til stede. Rddets revisor skal videre ha adgang til alle advokatens regnskaper selv om
disse ikke har tilknytning til advokatvirksomheten og uansett om disse er undergitt egen
revisjon i forbindelse med bo- eller gérdsbestyrelse m.v. Det samme gjelder regnskap for
eiendomsmeglingsforetak hvor advokaten er faglig leder.

Advokaten har plikt til pd forespgrsel G fremlegge de opplysninger om sin private gkonomi
som er ngdvendige for rdadets kontroll.»

Tilsynsradet har ogsa myndighet til & kontrollere om advokater etterlever sine forpliktelser etter
hvitvaskingsloven, jf. hvitvaskingsloven § 43 fgrste og andre ledd:

«Tilsynsmyndighetene skal fare tilsyn med at rapporteringspliktige overholder bestemmelser gitt i
eller i medhold av loven.

Tilsynsmyndighetene er
a. Finanstilsynet for rapporteringspliktige etter § 4 farste ledd bokstav a til c, e til o og annet
ledd bokstav a, b, cnr. 1 og d til f
b. Tilsynsradet for advokatvirksomhet for rapporteringspliktige etter § 4 annet ledd bokstav ¢
nr. 2 til 5
c. Lotteritilsynet for rapporteringspliktige etter § 4 annet ledd bokstav g»

1.3 Rettslige utgangspunkter for advokaters taushetsplikt

Advokatens taushetsplikt er en forutsetning for oppfyllelse av borgernes rett til konfidensiell
juridisk bistand. Retten til fortrolig advokatbistand er begrunnet i at borgerne skal kunne fa rad og
veiledning om rettsregler og sin rettslige posisjon. For at den juridiske bistanden skal ha et reelt
innhold, ma den skje i fortrolighet.

Den konfidensielle rettslige bistanden er vernet av EMK artikkel 8 og Grunnloven § 102. Inngrep i

taushetsplikten ma veere i overenstemmelse med vilkarene som EMK artikkel 8 nr. 2 fastsetter:
Inngrep ma ha rettsgrunnlag og veere «ngdvendig i et demokratisk samfunny.

Advokatforeningen Side2av 8



| Rt. 2014 s. 1105 avsnitt 28 la Hgyesterett til grunn tre vilkar for a gjgre inngrep etter Grunnloven
§ 102:
e Inngrepet ma veere hjemlet i lov
e Inngrepet ma ivareta et legitimt formal eller vaere saklig begrunnet
e Inngrepet ma veere forholdsmessig. Det betyr at inngrepet ikke ma ga mer utover
hensynene bak retten til privatlivenn hva som er ngdvendig for a ivareta det aktuelle og
legitime formalet bak inngrepet

Det er ikke tvil om at gjennomfgringen av tilsyn, og hvor tilsynet far tilgang til opplysninger som
omfattes av konfidensialitet, er et inngrep. Dette betyr at selv om advokaten har en plikt til 3 gi

ngdvendige opplysninger uten hinder av taushetsplikt, sa setter EMK og Grunnloven grenser for
hvordan tilsynet skal utfgres.

Advokaters taushetsplikt blir lovfestet i advokatloven. Advokatloven innebzerer i det vesentlige en
kodifisering av gjeldende rett om taushetsplikten.

Vurderingene som bgr gjgres i forbindelse med tilsyn blir neermere behandlet under punkt 3.

2 SP@RSMAL F@R TILSYN

2.1 Hvordan organiseres advokattilsynet?

Selve tilsynet bestar av et mgte pa firmaets kontor mellom Tilsynsradets representant og firmaet,
pa det tidspunkt som er avtalt.

Tilsynet bestar av flere deler og omfatter blant annet:

e Samtale med hvitvaskingsansvarlig

e Gjennomgang av rutiner, herunder firmaets risikovurdering og annen dokumentasjon i
henhold til hvitvaskingsloven

e Stikkprgvekontroll i henhold til advisert prosedyre mv.

o |tillegg vil det kunne etterspgrres ytterligere dokumentasjon som skal ettersendes pa
e-post slik at det foretas en gjennomgang av mottatt dokumentasjon etter at mgtet ble
avholdt

2.2 Hvordan kan jeg best forberede meg pa et tilsyn?

Den daglige forberedelsen ligger i a fglge lovens forpliktelser Igpende og a dokumentere
oppfglgingen.

Under fglger gangen ved et varslet tilsyn og praktiske tips:
1. Varsel: | praksis varsles et tilsyn i rimelig tid fgr det gjennomfgres. Advokatfirmaet mottar
typisk et brev der det informeres om formalet med tilsynet, hvilke advokater som omfattes,
og angitt tidspunkt. Det indikeres ogsa hvilken type informasjon som gnskes gjennomgatt.
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2. Tidspunkt: Advokatfirmaet har her muligheten til 8 pavirke i noen grad. Har man problemer
med tidspunktet, bgr alternativt tidspunkt foreslas. Firmaets ledelse (hvitvaskingsansvarlig
og eventuelt andre) bgr vaere til stede under tilsynet. | mindre advokatfirmaer kan det vaere
gnskelig at advokaten som er gjenstand for tilsyn, er til stede eller tilgjengelig for spgrsmal.

3. Tilsynsrevisor: Ser man konfliktpotensial eller mulig inhabilitet knyttet til valg av revisor,
som p.t. er Ernst & Young AS (EY), bgr man ta dette opp innledningsuvis, slik at alternativ
revisor kan engasjeres for kontrollen.

4. Vurder den praktiske siden av tilsynet: Man kan ogsa benytte anledningen til 3 stille
spgrsmal knyttet til den praktiske giennomfgringen fgr selve tilsynet, slik at tilsynet blir
mest mulig effektivt og eventuelle problemstillinger kan ryddes av veien.

5. Forberedelse: Nar tidspunktet er avtalt, bgr firmaet forberede seg pa selve tilsynet. Man
bgr finne frem den dokumentasjon man har pa omradet og forberede denne for
tilgjengeliggjgring.

Noen praktiske tips for tilsyn:

e Samle sammen etterspurt dokumentasjonen pa forhand pa en systematisk mate, slik at den
er lett tilgjengelig.

e Noe dokumentasjon kan forberedes saerskilt. Man kan eksempelvis ogsa lage en
PowerPoint-presentasjon over firmaets rutiner, arshjul, opplaeringsprogram og erfaringer,
og forberede tilgjengeliggjgringen av sa vel de overordnede dokumenter for oppfglgningen
av lovens forpliktelser som de konkrete rutinene. Dokumentasjon av opplaringstiltak bgr
ogsa fremvises.

¢ Involver hvitvaskingsansvarlig i arbeidet istedenfor a delegere fremskaffelsen av
dokumentasjon til administrasjonen alene. Dette er sarskilt viktig av hensyn til vurdering av
taushetsbelagt informasjon opp mot informasjon som kan kreves fremlagt, se under.

e Informer de advokater som er gjenstand for tilsyn og involver dem i forberedelsen etter
behov.

2.3 Hvilken type informasjon vil Tilsynsradet gnske fremlagt?

Omfanget av tilsynet fremkommer av henvendelsen fra Tilsynsradet. Ofte kombineres
hvitvaskingskontroll med annen type gjennomgang, f.eks. kontroll av klientmidler. Varselet vil
presisere hvilken dokumentasjon som Tilsynsradet gnsker fremlagt. Derfor er det fornuftig a
gjennomga anmodningen om dokumentasjon ngye. Be alltid om skriftlig bekreftelse pa
dokumentasjon som gnskes fremlagt i forbindelse med tilsyn.

3 SP@RSMAL UNDER TILSYN

3.1 Hvilke dokumenter har Tilsynsradet krav pa?

| henhold til advokatforskriften § 4-5 andre ledd plikter enhver advokat «a gi de opplysninger som
er ngdvendige for Tilsynsradets kontroll uten hinder av taushetsplikt». Tilsvarende kan
Tilsynsradets representant «kreve at det gis opplysninger og fremlegges dokumenter som er
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ngdvendige for kontroll av advokatens virksomhet, herunder legitimasjon for at klientmidler er til
stede», jf. advokatforskriften § 4-6 fgrste ledd.

Advokaten plikter altsa a fremlegge ngdvendig dokumentasjon, uten hinder av taushetsplikten.
Dette gjelder likevel kun i den grad dette er ngdvendig for a kunne kontrollere at lovens
forpliktelser overholdes.

Det fglger av advokatloven § 62 and «enhver», uten hinder av taushetsplikt, kan gi opplysninger til
Advokattilsynet og Advokatnemda som er ngdvendige for at disse skal kunne utfgre lovpalagte
oppgaver.

EMK artikkel 8 og Grunnloven § 102 setter ogsa grenser for hvilke opplysninger Tilsynsradet kan
kreve utlevert, se punkt 1.3 over. Advokatforeningens syn er at ngdvendighetskriteriet i
advokatforskriften § 4-5 og grensene etter Grunnloven § 102 og EMK artikkel 8, gjgr at det ma
foretas en balansering av to motstridende interesser: Advokatens taushetsplikt og Tilsynsradets
behov for informasjon for & kontrollere at loven overholdes.

3.2 Hvaligger i ngdvendighetskriteriet — saerlig om sladding av klientopplysninger

Sett hen til advokaters saerlig sterke plikt til 8 bevare konfidensialitet om klientinformasjon,
herunder klienters identitet (jf. Rt. 2010 s. 1638 avsnitt 54), kan ikke plikten til & utlevere
klientsensitiv informasjon rekke lenger enn behovet for kontroll.

Advokaten befinner seg her i skjeeringspunktet mellom to forpliktelser: P4 den ene siden, den
straffesanksjonerte plikten til 8 bevare taushet og, pa den andre siden, forpliktelsen til 8 fremlegge
dokumentasjon til offentlig myndighet i henhold til loven. Tilsynsradet kan ikke kreve klientsensitiv
informasjon uten at det er begrunnet og ngdvendig for a oppna formalet med anmodningen.

Det betyr, etter Advokatforeningens syn, at:

e Det kan ikke kreves fremlagt generell informasjon over klientlister eller annen klientsensitiv
informasjon

e Behovet for innsyn i dokumentasjon som inneholder klientinformasjon bgr begrunnes

e Det bgr sgkes fremskaffet sladdet eller anonymisert informasjon sa langt det er mulig for a
oppfylle formalet

o Stikkprgver og anonymisering: Skal Tilsynsradet kunne verifisere at loven overholdes, ma
det se hvordan advokaten etterlever det i praksis. Tilsynsradet har krav pa a se mer enn
selve rutinene og ma f.eks. kunne ta stikkprgver. | slike tilfeller ma advokaten spgrre seg:
Kan stikkprgvekontrollen gijennomfgres uten at det gis full tilgang til navn eller
identifikasjon av klient? Svaret pa dette vil til dels avhenge av problemstillingen og dels
avhenge av hva som er praktisk mulig ut fra firmaets mate a dokumentere etterlevelse av
regelverket pa. Er dokumentasjon utelukkende samlet pa den enkelte sak, vil det kunne
veere vanskeligere & anonymisere enn der dokumentasjon for eksempel er lagret i et felles
spkbart register. Dersom anonymisering ikke er mulig, kan saerlig sensitive saker lukes ut fra
stikkprgvekontrollen, slik som saker som omhandler enkeltpersoners personlige forhold
(arbeidsrettssaker, skilsmisse, medisinske forhold osv.) eller saker som er underlagt
innsidebegrensninger. Firmaets synspunkter pa slike problemstillinger bgr formidles til
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tilsynsrevisor fgr dokumentasjon fremlegges, med sikte pa a enes om praktiske lgsninger.
Erfaringen er at det oftest er mulig @ enes om praktiske forhold som kan ivareta
klientkonfidensialiteten.

e Dersom innsyn i konkret klientinformasjon av praktiske arsaker er ngdvendig for a kunne
gjennomfgre tilsyn, oppstar spgrsmalet om hvordan resultatet av undersgkelsene
dokumenteres. @nsker tilsynsrevisor kopier eller rett til 8 notere konkrete navn?
Advokatforeningens syn er at det ma veere tilstrekkelig at tilsynet bekrefter at
stikkprgvekontrollen ikke medfgrer anmerkninger, uten a ga inn pa enkeltsaker. Klientnavn
og navn pa personer som er omfattet av ID-kontroll, bgr ikke veere informasjon som kan
formidles videre av de personer som har gjennomfgrt tilsynet. Formalet med tilsynet er 3
sjekke om regelverket overholdes, og ikke a innhente navn pa konkrete klienter. Foreligger
det anmerkninger i forbindelse med tilsynet, vil dette ogsa kunne papekes uten at
klientnavn kommer frem.

4 SP@RSMAL ETTER TILSYN

4.1 Lages det skriftlig rapport fra tilsynet?

Tilsynsradets revisor sender et utkast til oppsummerende rapport etter giennomfgrt tilsyn. Firmaet
har anledning til 8 kommentere rapporten fgr den blir endelig. Advokatforeningen anbefaler at
firmaet benytter denne anledningen til 8 komme med kommentarer.

Rapporten fra EY blir behandlet av Tilsynsradets styre. Det er styret som fatter eventuelt vedtak
dersom de finner forhold som tilsier reaksjoner etter domstolloven § 225 tredje ledd. Tilsynsradet
plikter & gi forhandsvarsel fgr vedtak treffes og a gi partene anledning til 3 uttale seg, jf.
forvaltningsloven § 16.

4.2 Hvilken taushetsplikt har Tilsynsradet selv nar det gjelder informasjon
innhentet under tilsyn?

Omfanget av Tilsynsradets egen taushetsplikt i henhold til forvaltningsloven er omdiskutert.

e Sivilombudet uttalte i 2013 at hensynet til ssmmenheng i regelverket, der advokaten uten
hinder av taushetsplikt har opplysningsplikt til Tilsynsradet, tilsier at tilsynets taushetsplikt
rekker like langt som advokatens, og dermed lenger enn forvaltningsloven §§ 13 flg.
(inkludert §§ 13 a til 13 f) (SOMB 3.12.2013, sak 2012/2950).

e Regjeringsadvokaten fremholdt i brev til Tilsynsradet 22. september 2015 at etter fvl. § 13 b
f@rste ledd nr. 6 ma Tilsynsradet kunne oversende informasjon til politiet der det oppdages
straffbare forhold i en advokats virksomhet uten hinder av taushetsplikt, men slik at
Tilsynsradet ma ta stilling til i hvilken grad opplysningene er ngdvendige av hensyn til den
patalemessige siden av saken.
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e Tilsynsradet selv fremholder i hgringsuttalelser at det ma ha fri og ubegrenset tilgang til
informasjon fra advokater i forbindelse med tilsyn og at taushetsplikten er snevrere enn
advokatens.

e Det fglger av advokatloven § 63 at forvaltningsloven §§ 13 til 13 f gjelder for
Advokattilsynet og Advokatnemnda, med de begrensninger som fglger av advokatloven
§ 63 for gvrig.

e Advokatloven § 33 fgrste ledd andre punktum fremholder at den som far tilgang til
taushetsbelagte opplysninger «bare [kan] bruke opplysningene til det formalet unntaket
skal ivareta, med mindre det i lov eller i medhold av lov er uttrykkelig fastsatt eller klart
forutsatt at opplysningene ogsa kan brukes for a ivareta andre formal». Den som far tilgang
til opplysningene har lik taushetsplikt som advokater, jf. § 33 tredje ledd.

4.3 Tilsynsradets selvstendige rapporteringsplikt

I henhold til advokatforskriften § 4-8 har Tilsynsradet plikt til 8 informere Advokatbevillingsnemden
om forhold som kan gi grunn til administrative eller strafferettslige tiltak mot en advokat. Av
samme bestemmelse fremgar at Tilsynsradet ogsa kan underrette Advokatbevillingsnemnden og
Disiplinaernemnden dersom det mottar opplysninger som kan vaere av betydning for utfgrelsen av
de oppgaver disse tilsynsorganene er palagt.

I henhold til hvvl. § 46 har Tilsynsradet selvstendig rapporteringsplikt til @kokrim. | de tilfeller der
det er mistanke om at det foreligger forhold med tilknytning til hvitvasking eller terrorfinansiering,
skal opplysninger om dette oversendes @kokrim. Advokatforeningen mener at Tilsynsradets
rapporteringsplikt ikke gar lenger enn advokaters rapporteringsplikt, jf. unntaket i hvvl. § 26 tredje
ledd.

4.4 Hvilken betydning har GDPR for tilsyn?

Tilsynet ma gjennomfgres i trad med personopplysningsloven og GDPR (heretter samlet benevnt
«GDPR»), bade nar det gjelder firmaets utlevering av personopplysninger til Tilsynsradet og
Tilsynsradets behandling av disse opplysningene.

Firmaet opptrer som behandlingsansvarlig nar det behandler personopplysninger om klienter,
motparter og andre individer som et advokatoppdrag bergrer. Tilsynsradet vil ved gjennomfgring av
tilsyn opptre som selvstendig behandlingsansvarlig, mens Tilsynsradets revisor antakelig ma anses 3
opptre som databehandler pa vegne av Tilsynsradet. Firmaets utlevering av personopplysninger i
forbindelse med tilsyn krever et behandlingsgrunnlag etter GDPR. For alminnelige opplysninger vil
behandlingsgrunnlaget for slik utlevering normalt vaere GDPR artikkel 6 fgrste ledd bokstav c, jf.
hvitvaskingsloven og hvitvaskingsforskriften. Det sentrale vil veere at firmaet ma anses a kunne
utlevere personopplysninger dersom dette er ngdvendig for a oppfylle sine forpliktelser etter
hvitvaskingslovgivningen. Utlevering av seerlige kategorier av personopplysninger (herunder
helseopplysninger mv.), b@r vurderes saerskilt i det enkelte tilfellet.
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F@r personopplysninger utleveres bgr Tilsynsradet redegjgre for sitt eget behandlingsgrunnlag og
ellers dokumentere hvilke tekniske og organisatoriske tiltak som er iverksatt for a ivareta
Tilsynsradets forpliktelser etter GDPR. Det ma ogsa kunne forventes at Tilsynsradet etablerer
rammer for hva som ligger i ngdvendighetskriteriet etter hvitvaskingsloven fgr tilsynet iverksettes.

Advokatforeningen anbefaler at det inngas avtale eller pa annen mate fastsettes overordnede
retningslinjer for den praktiske gjennomfgringen av tilsynet ut fra et GDPR-perspektiv.
Retningslinjene bgr, i tillegg til ovennevnte momenter, ogsa adressere hvordan personopplysninger
rent praktisk skal utleveres (format mv.), hvordan informasjonssikkerheten ivaretas i
tilsynsprosessen, lagringstid og sletting hos Tilsynsradet og Tilsynsradets revisor, hvilke kategorier
av opplysninger som vil veere ngdvendige for gjennomfgring av tilsyn (og hvorfor), for @ nevne noe.

5 AVSLUTTENDE MERKNADER

Tilsynet bgr forberedes av hvitvaskingsansvarlig og andre advokater etter behov, og disse bgr ogsa
veere til stede eller tilgjengelig under selve tilsynet.

Dersom det oppstar vanskelige avveiningsspgrsmal, kan hvitvaskingsansvarlig kontakte
Advokatforeningen.
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